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Apresentagao



A protecao de dados pessoais e as Organiza¢des da Sociedade Civil: uma questao de direitos humanos

O texto ora compartilhado busca discutir o porqué de uma Lei
Geral de Protecdo de Dados Pessoais (LGPD) e a sua importancia
para as nossas vidas, nossas organizacdes e na garantia dos
Direitos Humanos.

A LGPD é parte de um movimento mundial e traz um grande
avanc¢o no sentido de assegurar a protecdo de dados de pessoas
fisicas, diante de cada vez mais solicitacbes de dados pessoais
(compras, acesso a sites de pesquisa, aplicativos de servicos, na
participacao em eventos presenciais ou virtuais etc.), sem que, na
maioria das vezes, fique nitido como as informac¢des fornecidas
serdo utilizadas. NOs mesmos, enquanto Organiza¢des da
Sociedade Civil (OSC), necessitamos apresentar aos nNoOSsSOS
apoiadores listas de presenca com dados de participantes das
atividades realizadas pelos projetos, disponibilizamos
depoimentos (audios/videos) em formatos diversos (e em midias
abertas: sites, redes sociais), coletamos informacdes pessoais de
prestadores de servico e colaboradores, para mencionar alguns
exemplos. Se nossa a¢do consiste em prestacdo de servico nas
areas de saude, educacdo, acdo social, regularizacao fundiaria etc.;
ou se trabalhamos com alguns perfis populacionais como crianca e
adolescentes, LGBTQIAP+, entre outros, os cuidados com o0 uso e o
armazenamento dos dados devem ter ainda mais camadas de
seguranca, como forma de evitar que informacbes sensiveis
(prontuarios de saude, por exemplo) sejam expostas e
prejudiquem tanto a pessoa titular do dado quanto o trabalho
realizado pela organizacdo, e ainda pode incidir em multa para a
instituicao pelo descuido com o tratamento e guarda dos dados a
ela confiados.



A protecao de dados pessoais e as Organiza¢des da Sociedade Civil: uma questao de direitos humanos

Com o objetivo de tornar a LGPD acessivel as OSCs, o ELO
preparou e ofereceu um curso em formato EAD sobre o tema com
turmas que foram formadas nos anos de 2023 e 2024. O
documento que segue € a compilacao dos textos disponibilizados
no curso. Com esta publicacdo esperamos:

1) Informar o motivo de uma Lei Geral de Protecdao de Dados
Pessoais, seus principais conceitos, principios e medidas de
prote¢do, bem como as san¢des no caso de violacao da LGPD;

2) Contribuir para a adocdo de politicas e medidas institucionais
que garantam a protecdo de dados pessoais que sdo coletados,
tratados, compartilhados nas e pelas OSCs;

3) Sensibilizar as OSCs para a importancia da protecao de dados
pessoais como elemento fundamental da luta pelos direitos
humanos.

Equipe ELO




. A LGPD e as Organizacoes da
Sociedade Civil: uma breve introdugao

Fatima Nascimento'

1Advogada, mestre em Politicas Sociais e Cidadania, Consultora associada do Elo e assessora de
Organizac8es da Sociedade Civil.



A protecao de dados pessoais e as Organizagdes da Sociedade Civil: uma questao de direitos humanos

Este texto apresenta os antecedentes e pressupostos da Lei Geral de Protecao
de Dados, sua implementacdo e a necessaria adequacdo das Organizacdes da
Sociedade Civil (0OSC), tais como associa¢cdes sem finalidade lucrativa,
fundaces e institutos.

A Lei Geral de Protecdao de Dados, conhecida pela sigla LGPD, Lei n°
13.709/2018, entrou em vigor em agosto de 2020, com a Autoridade Nacional
de Protecdo de Dados (ANPD) - agéncia responsavel pela fiscalizacdo da
aplicacao da Lei, sendo instituida neste mesmo ano.

A LGPD é parte de um movimento internacional de protecdo de dados
pessoais em face a ampliacdo da disponibilizacdo de informag¢fes no
ambiente virtual, seja para fins de acesso a servicos publicos ou privados,
para compras etc., seja para a transformac¢do destes em dados para uso com
fins diversos (desenvolvimento de produtos, campanhas eleitorais etc.); e tem
como finalidade estabelecer e garantir os direitos de todas as pessoas
que fornecem dados pessoais para acessar produtos e servigos,
determinando quando, como e por que os dados podem ser tratados,
armazenados, compartilhados e eliminados tanto pelo governo como
também pelas empresas e pelas organiza¢des da sociedade civil.

Origem e Conceito

A informatica, a automac¢do do processo produtivo, o desenvolvimento da
internet e o0s constantes avang¢os tecnoldgicos decorrentes trouxeram
mudancas significativas em nossas vidas e na forma como nos relacionamos.
Essas mudancas tém gerado a necessidade de regulacdo das relacdes
estabelecidas de forma a proteger as pessoas do uso indevido de seus dados
pessoais, sendo estes considerados como toda e qualquer informacg¢ao que
identifique ou possa identificar uma pessoa.

O conceito de protecao de dados pessoais teve origem na Europa, ainda
nos anos de 1970, como decorréncia do avan¢o da informatizacdo e
automacao dos setores publico e privado e foi consolidado como sendo a
capacidade de cada pessoa determinar de forma autonoma como seus
dados pessoais podem ser utilizados por terceiros com base em uma
série de garantias que evitem que esses dados sejam utilizados de forma
discriminatéria ou que possam causar danos para si ou para a
coletividade.
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As primeiras legislacdes a respeito da protecao de dados pessoais

A primeira legislacdo direcionada ao tema da protecdo de dados pessoais de
gque se tem noticia foi criada e implementada no estado de Hesse, na
Alemanha, no ano de 1970.

Em 1977, a Alemanha implantou a sua lei federal, seguida de paises como Austria,
Franca, Noruega e Suécia, que criaram suas proprias leis em 1978. Uma convencao
do entdo Conselho da Europa, realizada em 1981, ajudou a unificar e melhorar o
tratamento automatizado de dados pessoais. Na Europa, a normatizagdo continuou
sendo aperfeicoada com a promulga¢dao da Diretiva 95/46/CE da Unidao Europeia,
que determinava que cada pais-membro adequasse suas legislacbes e
estabelecesse um 6rgdao ou profissional responsavel pela supervisdao e
implementacdo da lei.

Todas essas leis seguem os principios basicos estabelecidos na Lei de Hesse, quais
sejam: (i) o recolhimento, armazenamento e utilizacdo de dados pessoais s6 podem
ocorrer com a autorizacdo do titular e (ii) devem ser coletados diretamente junto ao
titular; (iii) os dados ndao devem ser mantidos por muito tempo e excluidos apds
periodo apropriado; (iv) minimizacao de dados; (v) limitacao de finalidade, em que o
processamento de dados € permitido somente para propésito especifico
previamente definido; (vi) transparéncia; (vii) necessidade, quando nao ha outras
formas disponiveis.

A transnacionaliza¢do das empresas levou também a transferéncia de dados entre
diferentes paises. Para regular a transferéncia de dados pessoais entre Estados
Unidos e Europa foi firmado o acordo Safe Harbor, assinado em 2000. Em 2015 o
acordo foi revogado por suspeitas de espionagem por parte da Agéncia de
Seguranca Nacional dos EUA. Porém, ja no ano seguinte, a Europa aprovou um novo
programa de transferéncia internacional de dados, conhecido como Privacy Shield,
possibilitando aos cidadaos e cidadas europeias maior seguranca no uso de dados
por empresas norte-americanas.

Finalmente, como resposta aos grandes casos de vazamento de dados, referente a
utilizacdo, ao comércio e a exportacdo de dados pessoais, no ano de 2018 foi
estabelecido o Regulamento Geral sobre a Protecao de Dados (GDPR 2016/679).
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“O GDPR obrigou empresas de todo o mundo - inclusive gigantes
como o Facebook e o Google - a mudar a forma como coletam e
tratam dados e foi responsavel por uma onda de novas leis
sobre o tema em todo o mundo, inclusive no Brasil.””

A consolidacdo de mecanismos de protecao de dados pessoais no Brasil

No Brasil, a Lei Geral de Prote¢do de Dados foi aprovada em 2018 e entrou
em vigor em agosto de 2020. A Lei brasileira tem influéncia da GDPR
europeia. Porém, o tema da garantia da privacidade ndo é exatamente
recente. A Constituicdo de 1988, em seu artigo 5° estabelece os direitos e
deveres dos/as cidaddos/as, mesmo que de maneira genérica. Trata no inciso
X da privacidade, ao dizer que “sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indeniza¢ao pelo dano
material ou moral decorrente de sua violacao”.

Em 1993, a aprovacado do Codigo de Defesa do Consumidor aprofunda a defesa da
informacao e introduz uma secdo especifica sobre cadastros e bancos de dados,
garantindo ao cidadao/a consumidor/a o acesso e a correcdo de seus dados que
estejam a disposicdo de alguma empresa, além da garantia de privacidade e
responsabilizacdo das empresas quanto a seguranca dos dados. “Os dados pessoais
do consumidor serdo preservados, mantidos em sigilo e utilizados exclusivamente para
fins de atendimento”. O decreto n°® 7.962/2013 complementou o Cédigo de Defesa do
Consumidor, definindo como diretrizes do Plano Nacional de Consumo e Cidadania
a “autodeterminagéo, privacidade, confidencialidade e seguranc¢a das informacées e
dados pessoais prestados ou coletados, inclusive por meio eletrénico” (artigo 2°.).

Em 1996, também em relacdo a privacidade, uma nova lei (Lei 9.296/96) acrescentou
que é “inviolavel o sigilo de correspondéncia e das comunicacfes telegraficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigacao criminal ou
instrucdo processual penal”.

Mas o caminho para a LGPD foi pavimentado mesmo pela mobilizacdo de muitos
setores da sociedade civil, especialmente das organizacBes, grupos, redes e
articulagdes que se ocupam dos direitos em tempos de internet, e que levou a
proposicao, discussdo e aprovacao do Marco Civil da Internet, consolidado pela Lei
12.965/2014.

2 , . o . .
Histéria das leis de protecdo de dados e privacidade na internet, em http://assismendes.com.br.
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A protecao de dados pessoais e as Organiza¢des da Sociedade Civil: uma questao de direitos humanos

Em seu artigo 3°, o Marco Civil da Internet determina que o uso da Internet tem
como principios, dentre outros, a protecao da privacidade (inciso Il), a prote¢dao dos
dados pessoais (inciso lll) e a responsabilizacdo dos agentes de acordo com suas
atividades (inciso VI). Conceitos como o de neutralidade de rede e o da liberdade de
expressao foram introduzidos, assim como foram definidas as obrigacdes dos
6rgaos publicos quanto ao fornecimento da internet.

E, mais recentemente (2022), por meio de uma emenda constitucional (115/2022), a

protecdo de dados pessoais tornou-se um direito fundamental’ previsto na
Constituicdo Brasileira, como inciso LXXIX do artigo 5°. da CF.

A LGPD e as Organizag¢des da Sociedade Civil

A LGPD tem entre seus principais pontos: o direito da pessoa titular acessar,
atualizar, corrigir e solicitar a exclusao de seus dados; um maior cuidado
com dados sensiveis; a portabilidade dos dados; as sancdes administrativas
e juridicas quando do descumprimento da Lei, promovendo assim maior
transparéncia e tranquilidade quanto a privacidade dos dados pessoais.

A nova Lei de protecdo de dados pessoais se aplica a todas as institui¢cdes e pessoas
que tratam dados pessoais, consequentemente, também deve ser observada pelas
organiza¢bes da sociedade civil que coletam e tratam informac¢bes pessoais na
execucdao de seu trabalho, sejam elas dados de pessoas beneficiarias,
colaboradores/as, parceiros/as e fornecedores, de forma fisica e digital, e que sao
utilizados para o atendimento direto ao publico, para a realizacdo de atividades
formativas, de articulacao, publicacdes e campanhas, na captacdo de recursos e
prestacdes de contas de recursos etc., enfim, no desenvolvimento de suas a¢des.

A adequacdo a LGPD é uma forma efetiva de
colaborar para a constru¢do de uma cultura
de protecdo de dados pessoais entre aquelas
pessoas com as quais a OSC trabalha e se
relaciona por meio da sensibilizacdo e
formacdo para esta questdo, e de maneira
mais ampla, de somar forcas junto
aqueles/as que trabalham no constante
aprimoramento das normatiza¢cdes para o
terceiro setor. E, por fim, de colaborar para
que pessoas que fornecem seus dados nao
venham a sofrer algum tipo de dano, seja a
sua pessoa, seja a seu grupo e/ou
comunidade.

3 Emenda Constitucional 115/2022.
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Il. Fique por dentro da LGPD:
perguntas e respostas sobre os
principais conceitos da Lei Geral de
Protecao de Dados Pessoais

Aline Viotto e Laura Arantes’

*Aline Viotto é mestre em Direito Econdmico pela Faculdade de Direito da Universidade de S&o Paulo
(USP). Laura Arantes é graduada em Direito pela USP, ambas atuam na VMCA Advogados, na area de
terceiro setor e negocios de impacto.
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1. Para que uma lei geral de protecao de dados?

A Lei Geral de Protecao de Dados Pessoais - LGPD - foi aprovada em 2018 com
a funcdao dual de regulamentar o uso de dados pessoais e fomentar a
inovacdo. Seu principal objetivo é garantir a protecdo a privacidade e a
inviolabilidade da honra, da imagem e da intimidade dos cidaddos brasileiros,
a0 mesmo tempo em que permite a exploracdo econdmica no setor, por meio
de regras especificas para o tratamento de dados pessoais, seja coleta,
transferéncia, classificagdo ou utilizacdo. Trata-se de fruto de uma longa
discussdo, iniciada em meados de 2010, que resultou em um texto normativo
elaborado por muitos setores, tanto do governo quanto da academia, da
sociedade civil e do setor privado.

Com isso, a LGPD pode ser considerada um pilar fundamental para a
concretizacdo do arcabouc¢o normativo da protecdao de dados pessoais e
para a segurancga juridica dos titulares de dados - e ndo um mecanismo
de impedimento do manuseio dessas informagdes. Assim, guiadas pelos
principios da Constituicdo Federal, da LGPD e das demais disposicdes
normativas aplicaveis, as Organizacdes da Sociedade Civil (OSC) devem voltar
sua atencdo aos processos internos relacionados ao cumprimento dessas
exigéncias legais.

Com inumeros casos de vazamento de dados relatados em periodo recente,
uma das maiores preocupacdes relacionadas a protecdao de dados € quanto
as consequéncias desse tipo de incidente. Acerca da realidade das OSCs,
ainda ha um certo desconhecimento sobre o que exige a LGPD e diversas
dificuldades para se adequar a ela, na medida em que muitas entidades nao
possuem recursos suficientes para rever seus procedimentos, elaborar
politicas de privacidade, treinar suas equipes, realizar as inUmeras etapas do
processo de adequacdo a Lei e dispor da tecnologia necessaria para protecao
de seus bancos de dados. Apesar dos desafios, € importante que as OSCs
adotem medidas que garantam o cumprimento das exigéncias legais na
execucao de suas atividades e que sejam atores ativos na difusdo da
cultura de protecao aos dados pessoais, reforcando assim a relacao de
confianca da sociedade nas organizagoes.

Dessa forma, este texto tem como objetivo apresentar pontos relevantes da
protecao de dados pessoais no contexto das atividades desempenhadas pelas
OSCs, por meio do modelo de perguntas e respostas, sobre a necessidade
dessas em se adaptarem a LGPD e sobre as principais duvidas atinentes a
esse tema.
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2. O que a LGPD visa proteger? Qual a diferenca entre dados pessoais e

dados pessoais sensiveis?

A Lei consolida no Brasil a ideia de que os dados pessoais de um individuo
devem ser protegidos pela legislacdo, ou seja, trata-se de um bem juridico a
ser tutelado. Em vista disso, busca-se ndo somente provocar uma mudanca na
cultura de tratamento de dados, como lapidar os contornos referentes as
responsabilidades e competéncias dessa atividade.

A Lei se aplica a qualquer tratamento de dado pessoal por pessoa fisica ou
juridica, de direito publico ou privado, com ou sem fins lucrativos. Logo, toda
organizacdao que capta e armazena dado pessoal precisa estar adequada ao
que exige a LGPD. Por esse motivo, a Autoridade Nacional de Protecdo de
Dados - ANPD - vem gradativamente voltando sua aten¢do para os agentes de
pequeno porte, incluindo nesse rol aqueles que nao possuem finalidade
lucrativa, e discutindo com a sociedade alternativas para flexibilizar os
critérios de cumprimento da Lei para esse grupo.

O texto normativo é respaldado por alguns principios (finalidade,
necessidade, ndo discriminacdo, entre outros) que visam a coordenar essas
atividades de tratamento, de forma a afastar a ideia de que os dados pessoais
possam ser considerados apenas como uma “moeda de troca” em uma
relagdo econdmica.

Mas o que exatamente significa tratar um dado pessoal? A Lei disp8e que é
toda e qualquer operagdo realizada com o dado pessoal, desde o momento
em que ele entra no banco de dados até ser excluido. Inclui, entre outras
operac¢des, a coleta, producdo, recepcdo, utilizacdo, transmissao,
armazenamento, modificagdo ou exclusdao de dados pessoais. Dentre as
atividades de tratamento, também pode-se conceituar anonimizacdao, que
aparece algumas vezes na LGPD, e pseudonimizacdo.

A anonimizac¢do é um procedimento por meio do qual a ligacdao entre o/a titular
do dado pessoal e as informacdes sobre ele/a é quebrada, impedindo a
identificacdo. Deve ser considerada a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasidao do tratamento do dado no processo de anonimizag¢do. No
caso dos dados anonimizados, ndo se aplica a LGPD por ndo se tratar de
informacdo relacionada a pessoa natural identificada ou identificavel. Ja a
pseudonimizacdo é um procedimento por meio do qual um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo, senado pelo uso
de informacao adicional mantida separadamente pelo controlador em ambiente
controlado e seguro. Diferentemente dos dados anonimizados, os dados

pseudonimizados sdo dados pessoais e estao submetidos ao regime da LGPD.
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Tendo em vista essas definicBes, € importante que as organizacdes tenham
ciéncia de dois conceitos basicos para entender quando deve ser aplicada a
LGPD. O primeiro € a definicdo de dado pessoal, que se refere a “informacao
relacionada a pessoa natural identificada ou identificavel”, nos termos do art.
5° 1, da Lei. Em outras palavras, trata-se de qualquer informacado que seja
ou possa ser conectada a um individuo especifico. Alguns exemplos sao
comuns: nome, CPF, RG e filiagdo.

E importante ressaltar que, por definicdo, a LGPD busca proteger o direito 3
protecdo de dados atinente a uma pessoa fisica, ndao contemplando em seu
escopo as informac¢Bes referentes a pessoas juridicas, a menos que essas
ultimas revelem informacdes sobre uma pessoa fisica (como, por exemplo, no
caso de empresarios individuais). E importante também destacar que essa
definicdo é sempre contextual, ou seja, ha muitas informacdes que podem ou
nao ser consideradas como dados pessoais, a depender de quem tem acesso
a elas e quais outras informacdes essa pessoa possui. Como exemplo
podemos citar o numero de matricula de um estudante: o numero de
identificacdo em si pode ndao ser considerado um dado pessoal, em razao da
impossibilidade de relaciona-lo, fora de um contexto especifico, com uma
pessoa natural. Todavia, esse numero de matricula, quando combinado com
uma base de dados que contenha o nome dos/as estudantes da respectiva
escola, pode passar a ser considerado um dado pessoal.

Por outro lado, a Lei define quais sdo os dados pessoais considerados
sensiveis. Nos termos do art. 5° |Il, referem-se ao “dado pessoal sobre
origem racial ou étnica, convic¢do religiosa, opinidao politica, filiacdo a
sindicato ou a organizacao de carater religioso, filos6fico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”. Nota-se, assim, que se trata de uma
categoria mais especifica de informacdes, relacionadas ao foro intimo do
individuo, e que, por essa razdo, apresenta um rol mais enxuto das bases
legais de tratamento que podem ser aplicadas e uma série de salvaguardas
gue devem estar presentes no tratamento.

Assim, é possivel entender que a principal diferenca entre essas duas
categorias de dados pessoais é o regime de prote¢do atribuido, se mais
flexivel ou mais restritivo, refletindo nos procedimentos que devem ser
adotados pelas organiza¢fes para garantir a legalidade do tratamento.
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3. Como saber qual agente de tratamento eu sou? Quais sao minhas

responsabilidades e obrigacdes em cada caso?

A LGPD define como agentes de tratamento o controlador, o operador e o
encarregado (ou DPO - PHP Data Object), que sao detentores de diferentes
niveis de responsabilidades com relacdo as atividades de tratamento de
dados pessoais. De forma geral, pode-se dizer que o controlador, o qual pode
ser uma pessoa fisica ou juridica, é que possui poder de mando sobre o
tratamento de dados pessoais, ou seja, é ele quem decide os caminhos e
diretrizes para o tratamento de uma base de dados especifica. E o
controlador que tem poder sobre os elementos essenciais das atividades de
tratamento, quais sejam, a finalidade, a definicdo da base legal, o periodo de
armazenamento dos dados, a garantia dos direitos dos titulares, a definicao
dos dados e dos individuos envolvidos na operacdo de tratamento, entre
outras responsabilidades.

Como efeito, é de suma importancia que as organizacdes mapeiem as
atividades de tratamento que realizam dentro da entidade e atribuam razdes
especificas para a ocorréncia de cada uma, para compreender de forma nitida
em que enquadramento se encontram enquanto agentes de tratamento.
Assim, nas atividades em que figurar como controladora do tratamento, ou
seja, nos tratamentos em que tiver poder decisério sobre os aspectos
mencionados acima, a organizacdo podera tomar as medidas cabiveis, como,
por exemplo, identificar a base legal adequada para respaldar as operacdes
de tratamento. Além disso, dentre outras obrigacdes previstas na Lei, devera
o controlador informar a finalidade do tratamento de forma detalhada ao
titular e garantir que seu uso futuro seja compativel com o propdsito
previamente comunicado.

Por outro lado, o operador sera o agente, pessoa fisica ou juridica, que realiza
o tratamento de dados pessoais em nome de um controlador. Ou seja, o
controlador passa a delegar uma parcela da atividade de manuseio dos dados
a um terceiro, que ird trata-los com base nos interesses estipulados pelo
primeiro. E importante refletir que o operador, de forma diferente do que
possa parecer, ndo € necessariamente um subordinado da parte
controladora. Isso porque cabe ao operador decidir, por exemplo, quais
métodos tecnoldgicos utilizar para a coleta dos dados, como ird armazenar
esses dados, quais as medidas de seguranca que ira utilizar, quais os
métodos de transferéncia para o caso de compartilhamento com terceiros
envolvidos, quais os meios de recuperacdo de dados, entre outros critérios.
Apesar de ndo subordinado, o operador devera restringir a sua atuacao aos
limites impostos pelo controlador, seguindo todas as orienta¢bes que forem
dadas por este, desde que sejam licitas. 16
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O encarregado pelo tratamento de dados pessoais, por sua vez, € 0
responsavel pelo contato com os titulares de dados e pela interface com a
ANPD (art. 5° VII e 41). Compete a ele responder por eventuais
guestionamentos, duvidas e exigéncias formuladas pelo titular. Por isso, a
LGPD prevé que o controlador deve indicar e divulgar publicamente, de
preferéncia em seu site, as informacdes de contato do encarregado.

E importante que, independentemente da posicdo ocupada, as organizacdes
estabelecam instrumentos juridicos especificos com os agentes envolvidos no
tratamento em referéncia, a fim de realizar um manejo dos riscos, delimitar
0s papéis enquanto agentes de tratamento e limitar a responsabilidade de
cada parte. Apesar de ndo ser uma obrigacdo prevista expressamente na
LGPD, considera-se uma boa pratica a adocdo de clausulas especificas para a
protecdo de dados pessoais, ndo somente para comprovar perante terceiros
(a exemplo de financiadores) que sua entidade estd em processo de
adaptacdo a LGPD, mas também para delimitar as diretrizes para o
tratamento que o controlador pretende transmitir ao operador. No final,
embora esses papéis sejam definidos por meio de instrumentos contratuais,
prepondera a realidade fatica. Assim, ainda que um documento diga que a
parte A é operadora e a parte B é controladora, o caso concreto sempre
prepondera na definicdo de qual posicdo, de fato, a entidade esta ocupando.

E importante ressaltar que as figuras de operador e controlador ndo devem
ser atreladas a funcionarios ou colaboradores especificos que estejam agindo
em nome e de forma subordinada ao agente.

MINISTERIO DA FAZENDA

] Secretaria da Receita Federal

CPF

17



A protecao de dados pessoais e as Organiza¢des da Sociedade Civil: uma questao de direitos humanos

4. Quais sao as bases legais de tratamento de dados pessoais?

Se estd claro que estamos falando de um dado pessoal, o préximo passo €
saber se ha autorizacdo para trata-lo, ou seja, é preciso elucidar se existe uma
justificativa na lei ("base legal”) para aquele tratamento. A LGPD apresenta
dez hipdteses em que é possivel o tratamento de dado pessoal. A base legal
mais comum e mais conhecida é (1) o consentimento, uma autorizacao
expressa do titular de dados pessoais para que seus dados sejam utilizados
para determinada finalidade.

O tratamento de dados pessoais sera possivel quando realizado para: (2) o
cumprimento de obrigacao legal ou regulatéria pelo controlador, (3) o
exercicio regular de direitos em processo judicial, administrativo ou arbitral e
(4) a execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular. Além disso, temos a hipdtese de
tratamento de dados pessoais pela (5) administracdo publica, quando os
dados forem necessarios para a execucado de politicas publicas. A Lei também
prevé a possibilidade de tratamento para (6) realizacdo de estudos por érgaos
de pesquisa, (7) em casos para assegurar a prote¢cdo da vida ou da
incolumidade fisica do titular ou de terceiros, (8) em situa¢des que envolvam
procedimentos realizados por profissionais da area da saude ou por
entidades sanitarias e de (9) protecao ao crédito.

Por fim, a Lei prevé ainda a base legal (10) do legitimo interesse, a qual
possibilita o tratamento do dado pessoal sem consentimento quando, a partir
de um balanceamento dos interesses em jogo, verifica-se que o interesse da
entidade responsavel pelo tratamento é legitimo e ndo gera danos relevantes
aos direitos dos titulares de dados pessoais. E importante ressaltar que o
instituto do legitimo interesse deve ser empregado com cautela, pois
dependera de analise fundamentada e casuistica. Para aplicacdo dessa base
legal, a analise envolvera a natureza do dado, a forma como esta sendo
processado e a adoc¢do de salvaguardas de seguranca pelo controlador.

No ambito de parcerias com o poder publico, a OSC por vezes pode vir a
receber um conjunto de dados pessoais para o cumprimento de suas funcdes.
Nesse caso, em que a OSC atua como operadora, ela ndao é responsavel por
identificar quais as bases legais que os referidos 6rgaos da Administracao
Publica empregam para o tratamento de dados pessoais. De toda forma, ao
desenvolver suas atividades, as OSCs devem certificar-se que os dados
pessoais serdo tratados somente para as finalidades associadas a parceria.

18
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No caso de outros processamentos de dados pessoais iniciados pela prépria
OSC, em que essa atuara como controladora dos dados pessoais, sera
necessaria a identificacdo de base legal valida para o tratamento.

5. Quais sao os principios da LGPD?

Além dos direitos dos titulares de dados pessoais, a OSC também deve
sempre se atentar ao cumprimento dos principios de tratamento de dados
pessoais. Nesse sentido, o tratamento de dados devera ter sempre uma
finalidade legitima, devidamente informada ao titular dos dados; além disso,
é importante que esse tratamento esteja adequado aquilo que foi
efetivamente informado ao titular e que ele ocorra na medida necessaria para
atingir essa finalidade.

A LGPD incorpora também os principios da seguranca e prevenc¢do. Esses
orientam que as entidades adotem medidas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacbes acidentais ou ilicitas
relacionadas aos dados pessoais, bem como da ocorréncia de outros danos
decorrentes do tratamento. Nesse mesmo sentido, o principio da
responsabilizacdo e prestacdo de contas obriga o responsavel pelo
tratamento dos dados pessoais a demonstrar de forma transparente a
adoc¢do de medidas eficazes e capazes de garantir o cumprimento das normas
de prote¢do de dados pessoais.

Por fim, o principio da ndao discriminacdo
também é um ponto importante da LGPD. Esse
principio estabelece, ainda que de forma
aberta, a impossibilidade de realizacdo de
tratamento para fins discriminatérios, ilicitos
ou abusivos. Existe outra previsdao da norma,
entretanto, que da maior concretude a esse
principio: trata-se da previsdao do direito do
titular em obter uma revisdo de decisGes
tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem
seus interesses. Um dos objetivos dessa
norma é garantir que ndao existam aspectos
discriminatorios em tratamento automatizado
de dados pessoais.
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6. Quais sao os direitos dos titulares de dados pessoais?

Os titulares de dados pessoais tém uma série de direitos que deverdo ser
I. cumpridos pelo controlador de dados pessoais. Sao eles:

e Direito a ter informac¢des sobre como seus dados sdo tratados;

e Direito de acesso aos dados: o titular pode requisitar copia dos seus
dados pessoais armazenados pelas entidades;

e Direito de retificacdo de dados incompletos, inexatos ou desatualizados;

e Direito de requisitar eliminacdo ou anonimizacao de dados desnecessarios
OuU excessivos;

e Direito de ser informado sobre o compartilhamento dos seus dados com
entidades publicas e privadas;

e Direito de eliminacdo: o titular pode solicitar a eliminacao de seus dados
tratados com base no consentimento;

e Direito de ser informado sobre as possibilidades e as consequéncias de
nao fornecer o consentimento, quando esse for a base legal de
tratamento;

e Direito de revogar o consentimento dado a organizacdo para tratamento
de dados pessoais;

e Direito de portabilidade, isto é, de realizar a transferéncia dos dados a
outro agente de tratamento;

e Direito de oposicdo: o titular podera se opor ao tratamento de dados
pessoais com base legal que ndao seja do seu consentimento.

Vale destacar que a Lei prevé que os titulares de dados pessoais devem
exercer seus direitos perante o controlador de dados pessoais. Quando o
controlador recebe um pedido para o exercicio de direitos dos titulares de
dados pessoais, ele devera informar, de maneira imediata, aos operadores
para que estes possam repetir o mesmo procedimento (isto é, realizar a
correcdo, a eliminacdo, a anonimizacdo ou o bloqueio dos dados). E de
responsabilidade do controlador garantir que os operadores cumprirdo tais

determinacdes.

20



A protecao de dados pessoais e as Organiza¢des da Sociedade Civil: uma questao de direitos humanos

7. 0 que é agente de pequeno porte? E tratamento de alto risco?

A Resolucdao da ANPD n° 2/2022 cumpre previsdo da LGPD de criar tratamento
l\juridico diferenciado para que agentes de tratamento de pequeno porte -
COmo micro e pequenas empresas, startups e organiza¢fdes sem fins lucrativos
- se adequem a legislacdo. A ideia é gerar uma série de regras mais simples
para essas pessoas juridicas, davido a sua estrutura reduzida de
funcionamento em rela¢do a grandes empresas, desde prazos em dobro para
atendimento das requisi¢cfes de titulares, até registro resumido das atividades
de tratamento da organizacdo. Sdao dois requisitos centrais para que um
agente seja configurado como de pequeno porte: (i) ter receita bruta inferior a
4.8 milhdes de reais ao ano (ou 16 milhdes, no caso de startups),
considerando, inclusive, o grupo econémico do qual faca parte, e (ii) nao
realizar tratamento de alto risco.
E considerado de alto risco o tratamento de dados pessoais que atender
cumulativamente a pelo menos um critério geral e um critério especifico
previsto na referida resolucdo.

Dentre os critérios gerais, estdo o
tratamento de dados pessoais em larga
escala e o tratamento de dados pessoais
gue possam afetar significativamente
interesses e direitos fundamentais dos
titulares. Ja dentre os critérios
especificos, estdo o uso de tecnologias
emergentes ou inovadoras; a vigilancia
ou controle de zonas acessiveis ao
publico; as decisdes tomadas
unicamente com base em tratamento
automatizado de dados pessoais; e a
utilizacdo de dados pessoais sensiveis ou
de dados pessoais de criangas,
adolescentes e idosos.
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8. O que sao incidentes de protecao de dados pessoais?

Os incidentes de protecdo de dados pessoais sao quaisquer eventos adversos
confirmados, relacionados a violacdo na seguranc¢a de dados pessoais, tais
como acesso nao autorizado, acesso acidental ou ilicito que resulte na
destruicdo, perda, alteracdao, vazamento ou qualquer forma de tratamento de
dados inadequada ou ilicita, os quais possam ocasionar risco para os direitos
e liberdades do titular dos dados pessoais.

Em caso de incidente de seguranca relacionado a dados pessoais que possa
acarretar risco ou dano aos titulares daqueles dados (como vazamentos),
algumas medidas devem ser tomadas pelas entidades. A LGPD afirma que o
titular de dados pessoais devera ser comunicado acerca do incidente em um
prazo razoavel, com uma notificacdo detalhada sobre a natureza do incidente,
os riscos envolvidos, bem como as medidas adotadas. A préopria autoridade
também precisara ser informada sobre qualquer incidente.

Assim, em caso de identificacdo de qualquer incidente de seguranca, é
relevante entrar em contato com o departamento juridico da OSC assim que
possivel para que se possa avaliar a necessidade de notificar os titulares de
dados pessoais e a ANPD.

9. Quais procedimentos basicos devo adotar para adaptar uma

organizacao a LGPD?

Este € um topico que demanda cautela, pois o processo de adaptacao de cada
organizacdo dependera de suas particularidades. Ainda que existam
procedimentos gerais que podem ser adotados para garantir essa adequacdo,
0 processo em concreto sempre vai depender das caracteristicas particulares
da entidade. Em linhas gerais, visar ao estabelecimento de uma consolidada
governanca de dados é o pilar central para esse caminho de adequacao.
Nesse sentido, pensar em limitacdo dos acessos, realizar data mapping,
elaborar fluxogramas para a constru¢do de protocolos de tratamento,
formular uma politica de privacidade, adotar medidas para seguranca da
informacado, sao alguns exemplos que podem ser citados.

Além disso, como ja mencionado, a LGPD determina a necessidade de se
adotar um encarregado (também por vezes chamado de Data Protection
Officer - DPO, em referéncia a nomenclatura europeia) para a organizacao que
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realiza o tratamento de dados. O encarregado pode ser pessoa fisica ou
juridica e deve ter suas informac¢fes de contato de facil acesso, sendo
responsavel por promover cultura e capacitacdao em prote¢dao de dados. H3,
no entanto, a possibilidade de flexibilizacdo da exigéncia de um DPO por meio
da norma para agentes de tratamento de pequeno porte, que ainda esta em
processo de consolidag¢do pela ANPD.

A formalizac¢do juridica das operacdes que envolvem tratamento de dados,
como dito anteriormente, é essencial para delimitar as obrigacdes e
responsabilidades dos agentes de tratamento, além de garantir os direitos
resguardados aos destinatarios das acdes desenvolvidas pelas OSC. Cabe
citar, ainda, o Guia Orientativo sobre Seguranca da Informacdo para Agentes
de Tratamento de Pequeno Porte, lancado pela ANPD, em outubro de 2021. O
guia indica medidas administrativas e técnicas de seguranc¢a da informacao e
é acompanhado por um checklist que serve para facilitar a visualizacao das
sugestdes que devem ser adotadas por esses agentes.

Nota-se, assim, que a ANPD vem, a cada dia, voltando mais sua atenc¢do para
a delimitagdao dos procedimentos basicos que as organiza¢bes da sociedade
civil deverao adotar para estarem adaptadas a Lei.

10. Quais as principais puni¢cdes que as organiza¢des poderao sofrer por

nao se adequarem a LGPD?

De forma geral, a LGPD prevé que o tratamento inadequado de dados
pessoais podera acarretar multa de até 2% do faturamento, com limite de até
R$ 50 milhdes; além da possibilidade de bloqueio dos dados utilizados,
podendo até inviabilizar alguns modelos de negdcios. Além disso, no caso das
organizacdes da sociedade civil, a punicdo que pode ocorrer g,
principalmente, reputacional, pois uma adaptacdo precaria a nova Lei pode
acabar ocasionando um afastamento de potenciais financiadores que buscam
entidades devidamente regularizadas nessa matéria.

Quanto as hipdteses de responsabilizacdo, a LGPD prevé essa possibilidade
nos ambitos administrativo e civel. No primeiro caso, cabera a ANDP conduzir
um processo que assegure o contraditério, a ampla defesa e o direito de
recurso nessa averiguacao de uma possivel violacdo ao texto legal. Nesse
sentido, a responsabilizacdao dependera de qual posicao esta sendo ocupada
na cadeia de tratamento.

> Ainda que se saiba que as OSCs ndo possuem faturamento, em razdo de sua natureza juridica, a Lei
ndo traz uma base de calculo alternativa para que se estime o valor da multa. 23
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Tanto o controlador quanto os operadores poderao ser responsabilizados por
infracdes a Lei, podendo a ANPD aplicar uma série de outras sancdes
administrativas que ndo somente a multa (adverténcia com prazo para
adocdo de medidas corretivas, bloqueio dos dados pessoais a que se refere a
infracdo até a sua regularizacdo, entre outras medidas).

Em relacdo a responsabilidade na esfera civel, a LGPD dedica-se inteiramente
a explicar a forma como aconteceu essa reparacdo por parte do agente
violador. Essa reparacdo podera ser solidaria, com algumas hipdteses a qual o
operador apenas responde solidariamente se tiver descumprido obrigacdes
da Lei ou ndo tiver seguido as instru¢bes do controlador. Além disso, o
operador podera ser responsabilizado a ressarcir o dano causado pela
violacdo das medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas.

A responsabilidade na reparacdo de danos em vazamentos de dados nao foi
expressamente definida pela LGPD como subjetiva (depende do dolo/culpa do
agente) ou objetiva (independe de dolo/culpa) e essa é uma discussdao que
esta cada vez mais manifesta devido a sua relevancia. No entanto, recentes
julgados do Tribunal de Justica de Sao Paulo (como no caso Cyrela e no caso
Serasa, em 2021) apontam para a tese de que sé havera reparacdao de danos
quando a entidade ndo realizar todos os esfor¢cos possiveis para evitar o
incidente de seguranca.
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A LGPD se aplica as Organiza¢des da Sociedade Civil (OSC) de forma que é
uma obrigacdo legal, que pode ser fiscalizada pelas autoridades responsaveis,
gue as atividades de tratamento de dados pessoais estejam adequadas a Lei.
Mas sera que esse € 0 Unico motivo que deve impulsionar a preocupag¢ao com
a conformidade das organizac¢des a essa nova Lei?

E importante compreender que, muito além da obrigacdo legal, adequar as
atividades significa garantir a efetividade do direito fundamental a Protecdo
de Dados Pessoais, previsto na Constituicdo Federal, desde 2022. Os dados
pessoais formam a personalidade digital dos cidaddos, por isso, proteger os
dados das pessoas é proteger a sua propria personalidade. A protecdo de
dados é um ato de cuidado com os/as beneficiarios/as e colabores/as das
OSCs.

Além disso, ndao custa lembrar que, outro bom motivo para entrar em
conformidade com a Lei é a atracdo de investimentos externos. Ao redor do
mundo, leis parecidas com a LGPD foram aprovadas nos ultimos tempos, isso
quer dizer que os financiadores passaram a exigir que as organiza¢des
receptoras de seus recursos comprovem a sua adequacdao as leis de protec¢ao
de dados dos paises onde atuam. Ndo é incomum ver o envio de grandes
guestionarios de verificacdo de conformidade para a submissdo do envio de
verba aos beneficiarios de suas a¢des.

Sugestao de etapas para iniciar e desenvolver um programa de
adequacdo a LGPD:

Monitoramento de
projeto e entregas

Implementagéo do plano
para enderecar as
desconformidades

Descobrimento e andlise
dos pontos de
desconformidades
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Vamos la?

Primeiro passo: Conscientizacao e definicao de objetivos

“Andorinha sozinha nao faz verao.”

Nessa primeira etapa do programa, a ideia é ganhar os cora¢fes e mentes
dos colaboradores para o projeto de adequacgdo. E importante que as pessoas
abracem o projeto de adequac¢do com quem esta a frente de suas a¢des!

Ndo é possivel fazer um plano de adequacdo sem que as pessoas
compreendam a importancia de estar em conformidade com a Lei.
Principalmente, é preciso que a alta direcdo da organizacdo compreenda a
importancia da adequa¢do a Lei, pois serdo necessarias ac¢des de
investimento, de engajamento e de dedicacdo para atingir a conformidade de
uma organizacao.

Para essa etapa, € necessario pensar em um treinamento sobre os principais
pontos da Lei: conceitos, importancia, como ela afeta as atividades da
organizacdo, as justificativas disponiveis para tratar os dados pessoais etc. E
importante adotar um tom que garanta um efeito de acalmar os animos em
relagdo a Lei, lembrando que a LGPD nao foi feita para impedir os fluxos de
dados, mas para proteger as pessoas sobre quem os dados pessoais falam.

Abordagens possiveis para o Métodos de aprendizado

treinamento ativo possiveis

« Roda de conversa e Formar grupos para mapear as
atividades de tratamento de

dados em cada area

Evento com um/a especialista e Exercicios de simulacdo de
situacdes que podem demandar
aplicacdo da Lei

e Aula » Oficina de aviso de privacidade
. Video e Oficina de mapeamento
e Debate e Exercicios com alternativas para

fixar conceitos

27



A protecdo de dados pessoais e as Organizac¢8es da Sociedade Civil: uma questdo de direitos humanos

Sugerimos que uma apresentacao sobre a Lei Geral de Prote¢do de Dados
seja apoiada por um profissional da area, mas, se isso ndo for possivel,
confira os pontos imprescindiveis dentro da apresentacado:

Quando a Lei nao
se aplica
(Art. 4)

Apresentacao do
cronograma do
projeto e dos
responsaveis

Segundo passo: mapeamento - entendendo quando e como

tratamos os dados pessoais

“Conhecimento é poder.”

Feita a conscientizacdo, é hora de passar para uma etapa um pouco mais
dificil do projeto, o mapeamento de atividades de tratamento. A LGPD, em
seu Art. 37, prevé a obrigacdo de manutencao de registro de operacfes de
tratamento de dados pessoais. Essa obrigacao é prevista para o controlador e
o operador dos dados pessoais, logo, qualquer agente de tratamento tem a
obrigacdo de mapear os processos que tratam dados pessoais.

O mapeamento dos dados é uma das etapas principais para a manutencao de
um programa de governancga eficaz, isso por que é ele que permite identificar
qual a justificativa (base legal) ideal para cada atividade de tratamento de
dados identificada. Com um mapeamento de dados pessoais, € possivel
identificar qual area é responsavel pelo tratamento dos dados pessoais de um
titular que, por exemplo, solicite algum de seus direitos previstos no Art. 18
da LGPD.
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E importante que, independentemente da forma que o mapeamento seja
realizado, o entrevistado e/ou respondente deve ser uma pessoa inteirada do
processo e conheca as nuances do tratamento de dados pessoais, pois uma
mudanc¢a pode impactar diretamente na definicdo dos agentes de tratamento
e/ou definicdes das bases legais. Na etapa da realizacdo de entrevistas,
sugerimos que as seguintes perguntas sejam feitas, sobre cada atividade de
tratamento de dados identificada:

Quais sao as finalidades para aqueles dados tratados?

Os dados sdo estritamente necessarios para o tratamento?

Ha tratamento de dados pessoais sensiveis? Se sim, quais?

Como os dados pessoais entram na organizagao?

Por quais tratamentos cada tipo de dados passa, em que area e/ou projeto
da organizacao?

Ha compartilhamento de dados pessoais com terceiros? Quando? Por qual
motivo? E com quem?

Ha transferéncia internacional de dados pessoais?

Onde as informac¢des pessoais sdo armazenadas?

e Ha descarte dos dados pessoais?

Mais do que cumprir a Lei, o mapeamento é uma oportunidade de obter
conhecimento sobre como estdo ocorrendo as ac¢bes da organizacdo e
demonstrar a aplicacdo da Lei em varias atividades. Sugerimos que a fase de
mapeamento percorra as seguintes etapas:

ETAPA

Defini¢cdes de pontos focais do
projeto dentro da organizagdo

FORMATO SUGERIDO

Reuniao

ENVOLVIDOS

Encarregado de protecdo de dados
Dirigentes

Pessoas responsaveis pelo projeto
de adequacdo

Definicdo de atividades a
serem mapeadas

Grupos focais

Pessoas responsaveis pelo projeto
de adequacdo

Gestores das areas da organizacao
Pessoas a frente de projetos

Realizacdo de entrevistas

e Reunides
e Formularios colaborativos
(Ex: Googleforms)

Gestores das areas da organizagdo
Pessoas a frente de projetos
grandes

Registro de atividades

e Planillha
e Software de Gestdo

e Encarregado de protecdao de

dados

e Pessoas responsaveis pelo

projeto de adequacao
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CONTINUIDADE

RECOMENDA-SE QUE O
MAPEAMENTO DOS DADOS SEJA
ATUALIZADO A CADA NOVO
PROCESSO QUE SURJA NA
ORGANIZACAO E A REALIZACAO
DE UM RE-MAPEAMENTO, PELO
MENOS, A CADA UM ANO.

Terceiro Passo: Descobrimento e analise dos pontos de

desconformidade

ApOs a etapa de mapeamento, normalmente, identificamos diversos pontos
de desconformidade com a Lei. Esse € mesmo um dos objetivos do
mapeamento.

Mas, calma, ndo precisa ficar nervoso/a!l A ideia aqui é tragar os problemas e
identificar as oportunidades de melhoria das atividades, de forma a garantir a
adequacdo de cada uma delas.

Analise cada atividade para entender o que pode estar em desconformidade
com os principios e obrigacdes da Lei: a forma de coleta de dados? Qual a
quantidade de dados coletados? A falta de transparéncia no tratamento dos
dados pessoais?

Identifique o que estd incorreto e o que pode melhorar.
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Quarto Passo: Planejamento de como lidar com as desconformidades

PETEELE

Com os problemas e pontos de atencdo registrados, faca um plano para lidar
com as desconformidades identificadas. Para isso, é preciso tracar
prioridades: o que gera mais risco para a organizacao? Isso é o que deve ser
tratado primeiro.

O que gera um risco médio e baixo? Isso sera tratado depois.

Organize as medidas e documentos que serdao implementados na construgao
da estrutura de conformidade na qual a organizacao esta trabalhando. Além
disso, identifique a base legal correta para cada atividade.

Quinto passo: Implementacdo das medidas de adequacao

elencadas no plano para enderecar as desconformidades

e Passada a fase de mapeamento dos dados e identificadas as lacunas, e,
apo6s a elaboracdao de um plano de acdo, inicia-se a fase de implementacdo
das medidas de adequacdo. Dentro dessa etapa, elencamos as principais
medidas normalmente utilizadas para entrar em conformidade com a
LGPD:

Medidas de

privacidade Seguranca da
desde o informacéo
principio

Avisos de

Adequacao de
M EHET

Contratos

Prestacao de Transparéncia

Seguranga e
contas

Adequacéo prevencgao

) A Adequagao de Contratos

Revisar contratos é fundamental para estabelecer os termos e condi¢es das
relacdes com parceiros, estabelecer requisitos e definir as responsabilidades
dos agentes de tratamento envolvidos. Um bom contrato de tratamento de
dados pessoais deve abordar questdes controvertidas da Lei e aquelas ainda
nao regulamentadas pela ANPD, como, por exemplo, a transferéncia
internacional de dados pessoais. Alguns dos tdpicos que devem ser
considerados em um contrato de tratamento de dados pessoais incluem:
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DEFINICAO DOS AGENTES

DE TRATAMENTO

COOPERAGAO ENTRE
0S AGENTES DE
TRATAMENTO PARA 0
CUMPRIMENTO DE:

DELIMITAGAO DO
TRATAMENTO DOS
DADOS PESSOAIS
ABORDANDO 03
SEGUINTES PONTOS:

DEVER DE INDENIZAR E
DIREITO DE REGRESSO

NOTIFICAGAO EM CASO
DE INCIDENTE DE

SEGURANGA

A definicdo dos agentes de tratamento é essencial para a
definicdo e limitacdo de responsabilidade de atuacdo das
partes. Conforme disposto na LGPD, em seu Art. 39, o
operador realiza o tratamento dos dados pessoais
conforme as instru¢des fornecidas pelo controlador, logo,
cabe ao controlador as principais responsabilidades acerca
do tratamento dos dados pessoais.

Solicitagdo de autoridades judiciais e/ou administrativas;
atendimento aos direitos dos titulares; avaliacdo de
incidentes; avaliacdo de necessidade de notificar a ANPD.

Dados pessoais a serem tratados; transferéncia
internacional dos dados pessoais; limitacdo temporal do
armazenamento dos dados pessoais; e base legal definida
para o tratamento dos dados.

Em caso de descumprimento do estabelecido no termo ou
no contrato, a Parte que descumpriu devera indenizar a
outra Parte. Caso o descumprimento resulte em: acdes

judiciais; ac¢bGes administrativas; ac¢8es movidas por
titulares; multas imputadas por autoridades, a parte que

sofreu os danos mencionados terd o direito de reivindicar
os danos suportados.

A LGPD estabelece que o controlador deve notificar a APND
em caso de incidente com dados pessoais. Até o momento,
a ANPD recomenda que a notificacdo seja realizada em até
dois dias.
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) Avisos de privacidade (Politica de Privacidade)

O aviso de privacidade é um documento que visa atender ao principio da
transparéncia (Art. 6, VI da LGPD) bem como os requisitos previstos no Art. 9
da LGPD para atender ao principio do livre acesso, através dele o controlador
deve fornecer as seguintes informacgdes ao titular, veja abaixo o que nao pode
faltar nesse aviso:

Para que queremos os Como e até quando Com quem a organizagio pode compartilhar os
dados pessoais? tratamos os dados? dados nessas atividades?

Quem ¢é o controlador Como entro em contato

dos dados? se eu quiser exercer Quais sao os direitos dos titulares?
direitos?

F recomendado que o aviso seja exposto onde o titular de dados pessoais
possa visualizar e entender de que forma ocorre o tratamento dos seus dados
pessoais, como, por exemplo, um aviso de privacidade disposto em um site,
aplicativo ou formulario (fisico e/ou digital). Ainda, o aviso deve ser elaborado
em uma linguagem que seja compreensivel para todos os titulares.
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D privacidade desde a concepgéo (Privacy by design - PbD)

A adocao da privacidade desde a concepg¢do do projeto e/ou novo processo é
importante ndo apenas para o titular do dado pessoal, mas também para a
organizacdo, pois a aplicacdo correta da abordagem pode evitar diversas
acOes judiciais, administrativas ou multas, porque o cenario foi previamente
avaliado pela organiza¢dao. O conceito de privacidade desde a concepcdo
possui sete principios norteadores, sao eles:

1.Abordagem proativa e nao
reativa;

2.Sistemas, servicos e produtos
devem proteger os dados pessoais;

3.0 design deve ser incorporado as
medidas adotadas para a protecdo
de dados pessoais;

4. Tratar apenas os dados pessoais
necessarios;

5.Adotar medidas de seguranca
gue sejam aplicaveis do inicio ao
fim do tratamento;

6.Adotar visibilidade e

transparéncia;

7.Respeitar a privacidade do
titular.

Na pratica

Avisar que os dados estdo sendo
coletados e compartilhados sem que
ninguém pergunte a respeito.

Manter os cookies e outros
mecanismos como capta¢do de
geolocalizacao desativados e permitir
gue o0 usuario entenda e escolha
fornecer os seus dados.

Fazer formularios e aplicativos com a
captacdo do menor numero de dados
pessoais possivel.

Criptografia para os dados em
repouso e dados em transito;
Autenticacdo de multiplo fator.

Elaborar e disponibilizar aviso de
privacidade sobre o tratamento de
dados pessoais.

Analisar todo o fluxo de tratamento
de dados partindo do pressuposto de
que a privacidade e a protecdo dos
dados pessoais do titular sdao um
direito fundamental.



https://www.aepd.es/sites/default/files/2019-12/guia-privacidad-desde-diseno_en.pdf
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I Politicas de Segurancga da Informacéo

Uma politica de seguranca de informacdo € um conjunto de regras e
diretrizes que visam proteger os dados e os sistemas de informag¢do de uma
organizacdao. Ela estabelece as responsabilidades e os procedimentos que
devem ser seguidos para garantir a confidencialidade, integridade e
disponibilidade da informacdo. Além disso, uma politica de seguranca de
informacao também pode incluir medidas para proteger a privacidade dos
usuarios e evitar violacbes de dados.

A disciplina da Seguranca da Informacdo é organizada a partir dos seguintes
principios:

Garantir que a informacdo ndo é disponibilizada ou divulgada para
pessoas, entidades ou processos ndo autorizados.

Confidencialidade

Garantir que as informacdes estejam sempre disponiveis para uso
pelas pessoas autorizadas.

Disponibilidade

Integridade Proteger a exatiddo da informacgédo.

Garantir que as informagbes s6 possam ser acessadas por pessoas

Autenticidade autorizadas e confirmar a identidade dessas pessoas.

Provar a ocorréncia de um suposto evento ou acdo e suas

Nao repudio entidades de origem.

Garantir que as pessoas responsaveis pelo gerenciamento da
informacdo sejam identificadas e tenham a responsabilidade.

Responsabilidade

No ano de 2021, a Autoridade Nacional de Protecgdo
de Dados lancou um guia orientativo de seguranca
da informa¢dao para agentes de tratamento de
pequeno porte, que pode ser lido acessando este
link ou QRCODE:
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Uma politica de seguranca da informac¢do deve tratar sobre medidas técnicas
e organizacionais que ajudem a garantir que as informacdes estejam sempre
disponiveis, protegidas contra acessos indevidos e alteracdes nado
autorizadas. Para ilustrar os dois tipos de medidas, elaboramos essa tabela
exemplificativa:

Medidas Técnicas

Criptografia para os dados em repouso e em transito;
Analise de Vulnerabilidade;

Teste de Invasao;

Antivirus;

Modem que possua criptografia;

Manutencdo dos logs de acesso;

Mecanismos para evitar ataques brute force;

Captcha para logins e/ou envio de mensagens;

9. Autenticacdo de Multiplo Fator;

10. Bloqueio automatico de dispositivos;

11. VPN;

12. Armarios com chave;

13. Backups realizados em outros locais fora do servidor;
14. Controle de acesso;

15.Extintores de incéndio.

PN A WD =

Medidas 1. PoI[t?ca de senha forte,:
Orsanizacionais 2. PoI|’t!ca de mesa limpa; .

4 3. Politica de Resposta a Incidente;
4. Treinamentos;
5. Conscientizacdo por pilulas.

Além disso, é importante entender quais sao os tipos de ameaca mais comuns
no espaco da internet, pois a Politica deve conter indicativos de como
prevenir que elas ocorram:

Fator humano o falta de treinamento adequado em seguranca da informacao;
e negligéncia de individuos responsaveis pelos sistemas da
organizag¢do ou que tém acesso a eles.

e envio de comunica¢des falsas que parecem vir de uma fonte
confiavel;

e geralmente entregues através de email, mas também através de
SMS ou outros meios;

e 0 objetivo é roubar informag¢8es confidenciais, como nUmeros
de cartdo de crédito e credenciais de login, ou instalar malware
no dispositivo da vitima.
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Ransomware ¢ realiza o “sequestro” dos dados, os dados sequestrados sao
criptografados e exige que o usuario pague um resgate para
reaver aquelas informacgdes;

e O pagamento do resgate ndo garante que as informacdes
sejam reavidas pelo usuario.

D Politica de Resposta a Incidente de Seguranga da Informagdo

e é um tipo de malware que se esconde em um aplicativo ou
arquivo legitimo e é instalado no computador da vitima sem o
seu conhecimento ou consentimento;

e instalado, o trojan pode controlar o computador da vitima,
roubar informag¢8es confidenciais ou realizar outras acgdes
maliciosas sem que a vitima perceba.

e tipo de software malicioso que se esconde em um
computador sem o conhecimento ou consentimento do
usuario e coleta informacg8es sobre ele sem que ele saiba;

e usado para rastrear o histérico de navegacdo do usuario,
coletar suas credenciais de login e senha, ou até mesmo
vigiar o usuario através da webcam;

e geralmente distribuido por downloads gratuitos ou de cliques
em links maliciosos.

Primeiro de tudo, o que é um incidente? Um incidente de seguranca de
informacao é qualquer evento ou atividade que possa ameacar a qualquer um
dos principios de seguranca da informacdo de uma organiza¢ao. Para cada
principio podemos pensar em exemplos de incidentes que vdo muito além
dos vazamentos de dados:

Confidencialidade Disponibilidade Integridade

Vazamento de Dados; Ransomware; Altera¢bes indevidas
Documentos contendo Destruicao de nas informacgdes;
informacdes pessoais de informacdes; Injecao de cédigo
facil acesso para terceiros Ataque de negacdo de malicioso.

ndo autorizados. servico (DDoS).
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As ameacas apresentadas impdem a necessidade de ter um plano para lidar

com incidentes de seguranca que afetem os dados pessoais da organizacao.
Ter um plano que permite o gerenciamento de incidentes de seguranca de
informacdao de forma adequada e eficaz, minimizando o impacto na
organizacdo. Para que um plano seja eficiente, ele deve passar pelos
seguintes pontos:

Definicéo de incidente Processo de reporte Equipe de resposta

Uma descricao objetiva
dos tipos de eventos que
serdo considerados
incidentes e precisam ser
reportados.

Identificagao da
equipe responsavel
por gerenciar e
investigar os
incidentes.

Como os incidentes
devem ser reportados e
para quem - titulares de
dados e autoridades.

Protocolo de resposta

Acompanhamento/

registro

Etapas a serem seguidas
para gerenciar e
investigar os incidentes,
incluindo a apurag¢ao do
risco envolvido no
incidente, a coleta de
evidéncias e a notificacdo
de autoridades e titulares
de dados relevantes.

Plano de treinamento
para garantir que todos
os envolvidos estejam
cientes de suas
responsabilidades e
saibam como lidar com
incidentes de seguranca
da informacgao.

Processo para
acompanhar o
progresso da resposta
aos incidentes e
registrar o que
aconteceu e como
lidamos com a
situacgdo.

E importante ter em mente que s6 é necessario notificar a ANPD e os titulares
de dados pessoais quando a organizacdo tiver certeza de que o incidente
identificado pode ter ocasionado risco ou dano relevante aos titulares dos
dados. Portanto, ndo é qualquer incidente que deve ser notificado. Para
elaborar melhor o assunto, recomendamos assistir a seguinte aula:
https://www.youtube.com/watch?v=SKVqq9Cg3lo.

A ANPD disponibilizou o formulario de comunicacdo de incidente de
seguranca da informacdo que pode ser baixado direto da internet. O
encarregado de protecdo de dados ou um representante legal do controlador
deve preencher o formulario e envia-lo eletronicamente através do sistema
Peticionamento Eletrénico do SUPER.BR (Sistema Unico de Processo
Eletrénico em Rede). Durante o envio, € preciso selecionar o tipo de processo
"ANPD - Comunicados de Incidentes a Autoridade Nacional de Protecdo de
Dados" e anexar o formulario preenchido, preferencialmente em PDF, com
qualquer documento complementar, como a atribuicdo do encarregado de
protecdo de dados, procuragdao ou contrato social.
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Durante o projeto de adequacao, a ideia é criar uma estrutura de
protecdo e governanca para os dados pessoais dentro da organizagdo.
Uma vez que isso é feito, fica muito mais facil e organico tratar desse
tema e responder eventuais questionamentos de financiadores,
autoridades e titulares sobre ele.

Acontece que, como qualquer estrutura, aquela criada durante o projeto
precisa de manutenc¢do! Nesse sentido, ndo se pode deixar que o tema da
protecdo de dados pessoais caia no esquecimento e sO ressurja durante
uma crise, por isso sugerimos algumas recomendac¢des para garantir a
atualidade das medidas criadas e implementadas durante o projeto de
adequacao:

contratos

diretrizes das politicas

Como entregas principais do projeto é possivel listar as seguintes:

e Registro de atividades de tratamento de dados pessoais (Anexo |)
e Politica de Privacidade (Anexo Il)

e Plano de resposta a incidentes de seguranca (Anexo Ill)

e Politica de Seguranca da Informacao

e Cldusulas contratuais de protecdo de dados pessoais (Anexo V)

e Politica interna sobre a estrutura de prote¢do de dados

e Politica de retencao de dados pessoais

e Modelo de teste de legitimo interesse (Anexo V)
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1. Encarregado pela protecao de dados: definigcao, atribuicdes e perfil

1.1. O que é o0 “encarregado pela protecao de dados”?

Por influéncia do inglés de negdcios, € comum chamar este cargo de data
protection officer, ou pela sigla DPO. Seguiremos a nomenclatura estabelecida
pela legislacdo brasileira: encarregado pela protecdo de dados. E a pessoa
indicada pelo controlador e operador para atuar como canal de comunicag¢ao
entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD) (LGPD, art. 5°, VIII). A identidade e as informacdes
de contato do encarregado (e-mail ou formulario de contato) deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no
sitio eletrénico do controlador.

- 1.2. Atribuicdes

Sdo atividades de um encarregado (LGPD, artigo 41, paragrafo 2°, incisos | a IV):
*Aceitar reclamacdes e comunicac¢des dos titulares, prestar esclarecimentos e
adotar providéncias;

*Receber comunicac¢des da autoridade nacional e adotar providéncias;

*Orientar os funcionarios e os contratados da organizacdo a respeito das
praticas a serem tomadas em relacdo a protecdo de dados pessoais; e

*Executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

) 1.3. Quem precisa indicar um encarregado?

A LGPD obrigou todos os controladores a indicar um encarregado; assim, até
recentemente, era necessario assumir como regra que toda OSC deveria
indicar uma pessoa para assumir esse papel. Mais a frente, serd tratado,
como exce¢do, o caso das organiza¢des e empresas de pequeno porte, para
guem esta regra foi flexibilizada (sob certas condi¢cbes) pela Resolucdo
CD/ANPD n° 2.

W 1.4. perfil profissional do encarregado

A LGPD nao indica um perfil obrigatério para o exercicio da fun¢do. Por isso,
ndao ha previsdao de formacdo especifica para que alguém atue como
encarregado, tampouco se impde a exigéncia de diploma universitario ou
técnico. Apesar disso, verifica-se uma tendéncia a contratacdo de
profissionais com formacdo técnica ou universitaria nas areas de Direito, 41
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Administracdo, Comunicacao Social, Relagbes Publicas, Jornalismo, Gestdo
de Midias Sociais, Engenharia Elétrica, Engenharia de Software, Engenharia
da Computacdo, Ciéncia da Computacao, Sistemas de Informacdo, Analise e
Desenvolvimento de Sistemas, Gestdo em Tecnologia da Informag¢do ou
qualquer outra carreira na area de tecnologia da informacao.

Tem sido comum, também, a contratacdo de profissionais com pds-
graduacdao em Direito Digital ou areas correlatas.

Independentemente da formacdo, espera-se de um encarregado dominio
nas seguintes areas:

eSeguranca da informac¢do, de preferéncia com certificacbes de
conhecimento das normas ISO 27001 e I1SO 27002;

eLegislacdo brasileira e internacional sobre prote¢do de dados, como a
LGPD, o Regulamento Geral de Prote¢do de Dados (RGPD), da Unido
Europeia, e a Lei de Protecdo de Consumidores da Califéornia (CCPA);

*Gestdo de tecnologia da informacgéo, de preferéncia com certificagdes de
conhecimento.

As certificacbes ndo sao requisito obrigatdrio, mas provam conhecimento
em qualquer das areas citadas; tém sido bem reputadas no ramo
certificacbes emitidas pela International Association of Privacy
Professionals (IAPP), pela Data Privacy Brasil e pela EXIN. Outro excelente
indicador é a participacdo em associa¢des profissionais da area da
seguranca da informacdo e da prote¢do de dados; além da IAPP em escala
internacional, no Brasil é bem reputada a Associacdo Nacional dos
Profissionais de Privacidade de Dados (ANPPD).

Espera-se de um encarregado, no minimo, as seguintes competéncias:

*Conhecimento juridico e regulatério: necessario conhecer a LGPD e os
regulamentos emitidos pela ANPD, e o basico da legislagdo internacional
(Regulamento Geral de Protecdao de Dados (RGPD), da Unido Europeia, e a
Lei de Protecdo de Consumidores da Califérnia (CCPA) etc.).

*Tecnologia da informac¢do: deve ter algum conhecimento em TI
(programacado, sistemas, infraestrutura, redes etc.) para compreender as
atividades de tratamento de dados transcorridas sob  sua
responsabilidade.

*Gestdo de riscos: como o encarregado precisa levar em considera¢do os

riscos envolvidos nas operacdes de tratamento, e também orientar e gerar
evidéncias sobre as medidas de conformidade com o marco regulatoério do
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setor, deve conhecer o suficiente de gestdao de riscos para identificar
potenciais riscos, além de entender como certas ferramentas podem auxiliar
em medidas de privacidade e seguranga por padrao.

*Lideranca: o encarregado é assessor direto do nivel mais alto de gestao da
organizacdo, a quem se reporta diretamente e sem intermediarios, e que
deve lhe assegurar a autonomia necessaria ao exercicio de suas func¢des.

*Proatividade: o encarregado deve tomar a frente das atividades de protec¢ao
de dados que ficarem sob sua responsabilidade, sem esperar pela iniciativa
de quem quer que seja.

*Senioridade: as responsabilidades envolvidas no cargo exigem que o
encarregado tenha a senioridade e a maturidade necessarias para lidar com
decis@es estratégicas, com pressao para a entrega de resultados, e que tenha
capacidade para propor ou desenvolver solu¢des inovadoras para a melhoria
do desempenho na area da privacidade.

*Auditoria: o encarregado atua como fiscal interno da conformidade de uma
organizacdao a LGPD e outras normas de protecdo de dados; por isso, deve ser
proativo e saber como identificar e localizar as informacdes necessarias para
executar seu trabalho.

*Rela¢Bes publicas: como o encarregado atuard como canal de comunicacao
com os titulares e com a ANPD, deve ter habilidade para se posicionar
adequadamente em nome da organizacdo perante terceiros, desenvolvendo
narrativas condizentes com as evidéncias pertinentes a cada caso, evitando
a0 maximo jargdes técnicos, juridicos ou de TI.

*Capacidade educativa e pedagoégica: cabe ao encarregado coordenar o
treinamento da equipe da organizacdo nos temas da seguranca da
informacdo e da protecdao de dados, e servir como elemento de apoio da
equipe em caso de duvidas quanto a certos aspectos das operac¢des de
tratamento de dados.

*Outras habilidades pessoais e interpessoais: pela natureza do cargo, é de se
esperar que um encarregado tenha boa oratéria; que conheca inglés o
suficiente para comunicar-se com outros encarregados de organizacdes
sediadas em outros paises; que tenha boa capacidade de argumentacao e
conhecimento em técnicas de negociagdo para lidar com eventuais
reclamacgfes e investigacdes nos casos de tratamento irregular de dados; e,
principalmente, que tenha experiéncia prévia no ramo em que a OSC esta
envolvida, para avaliar corretamente os riscos da atividade e propor as
solu¢des mais adequadas a cada caso.
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O conhecimento pratico e a experiéncia comprovada poderdo ser requisitos
futuros ao avaliar a contratacdo de um encarregado. Nao obstante, o cargo é
de criacdo recente (2018), e sua indicacdo como requisito obrigatério para o
tratamento de dados é ainda mais recente (2020). Nao se pode esperar que
em tdo pouco tempo haja profissionais com longa experiéncia na funcdo. No
momento, é recomendavel dar menos peso a experiéncia, exigindo-se como
contrapartida maior énfase nas demais competéncias.

A LGPD nem proibe, nem determina se o encarregado deve ser pessoa fisica
ou juridica, tampouco diz se deve ser funcionario da organizacdo ou agente
externo. Cabem todos esses perfis, desde que o encarregado seja constituido
por um ato formal, como um ato administrativo de nomeacdo (para
encarregados funcionarios da organiza¢ao) ou um contrato de prestacao de
servicos (para encarregados externos).

A LGPD nem proibe, nem obriga que um mesmo consultor, independente ou
pessoa juridica, atue como encarregado em nome de diferentes organizacdes.
E importante avaliar sua capacidade de realizar com eficdcia o trabalho
contratado antes de finalizar a contratacdo, porque a responsabilidade pelas
atividades de tratamento de dados pessoais continua sendo do controlador
ou do operador de dados (LGPD, art. 42) e uma falha do encarregado pode
envolver a OSC em irregularidades no tratamento de dados pessoais.

A LGPD nem proibe, nem exige que o encarregado seja apoiado por uma
equipe de protecao de dados. Considerando as boas praticas e a grande carga
de responsabilidade, é importante que tenha recursos adequados para
realizar suas atividades, o que pode incluir recursos humanos, tempo (prazos
apropriados), financas e infraestrutura.

2. Programa de governanca em privacidade (conteudo, publicizacdo e

implementacao)

_ 2.1. Contexto e defini¢cao legal

Para estar em conformidade com o marco regulatério da protecdo de dados,
nao é suficiente colocar aviso de privacidade e cookies em websites; uma OSC
deve levar a protecdo de dados em conta também em suas atividades
administrativas (folha contabil, contratacdo de planos de saude coletivos etc.),
em seus contratos e em varios outros ambitos em que sdo realizadas operac¢des
de tratamento de dados. Embora seja importante o aviso de privacidade e
cookies, ele ndo orienta nenhuma dessas outras atividades, porque ndao
implementa a privacidade como pratica transversal as atividades da OSC.
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Ao documento mais amplo, que sistematiza as boas praticas em privacidade
da OSC em todas as suas operacdes de tratamento de dados, da-se o nome
de programa de governanc¢a em privacidade. A LGPD ndo o tornou obrigatério
para quem realiza tratamento de dados, mas estabelece vantagens para
aqueles que o fizerem (a exemplo da atenuac¢do de sancdes em caso de
tratamento irregular ou incidentes de seguranca). Além disso, ele prova que o
tratamento de dados na OSC atende aos principios da transparéncia,
seguranca e prevencao (art. 6°, VI, VIl e VIIl da LGPD).

_ 2.2. Conteudo minimo de um programa de governanca em

privacidade

O programa de governanca em privacidade € um dos produtos finais de um
processo de diagnostico das operacdes de tratamento de dados realizadas
pela OSC, coordenado por profissional especializado (seja um encarregado
pela protecdo de dados ja contratado pela OSC, seja uma consultoria
externa).

O conteudo dos programas de governanca em privacidade é determinado
pelo resultado desse diagnostico, e pelos parametros estabelecidos pelo
artigo 50 da LGPD. Por ele, os agentes de tratamento de dados poderdo,
individualmente ou por meio de associa¢8es, formular regras de boas praticas
e de governanc¢a que estabelecam as condi¢des de organizagao, o regime de
funcionamento, os procedimentos (incluindo reclamacbes e peticbes de
titulares), as normas de seguranca, os padrbes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢des educativas,
0S mecanismos internos de supervisdo e de mitigacdo de riscos e outros
aspectos relacionados ao tratamento de dados pessoais. Ao estabelecer tais
regras, as OSCs que realizam opera¢Bes de tratamento de dados deverao
levar em conta a natureza, o escopo, a finalidade, a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes dessas mesmas operacgdes.

Para assegurar respeito aos principios da seguranca e da prevenc¢do (art. 6°,
VIl e VIII da LGPD) e estar em conformidade com o marco regulatorio
brasileiro de protecdo de dados pessoais, o programa de governanca em
privacidade deve observar, no minimo, os seguintes requisitos (LGPD, art. 50,
§2° 1, a até h):

a) Demonstrar o comprometimento do controlador em adotar processos e

politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados pessoais;
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b) Ser aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

c) Ser adaptado a estrutura, a escala e ao volume de suas operacdes, bem
como a sensibilidade dos dados tratados;

d) Estabelecer politicas e salvaguardas adequadas com base em processo de
avaliacao sistematica de impactos e riscos a privacidade;

e) Ter como objetivo estabelecer relagdo de confianca com o titular, por meio
de atuacdo transparente e que assegure mecanismos de participa¢cdo do
titular;

f) Estar integrado a sua estrutura geral de governanca, além de estabelecer e
aplicar mecanismos de supervisdo internos e externos;

g) Contar com planos de resposta a incidentes e remediacao; e

h) Ser atualizado constantemente com base em informacdes obtidas a partir
de monitoramento continuo e avaliagfes periddicas.

Além disso, em respeito aos mesmos principios, a organiza¢dao devera
demonstrar a efetividade de seu programa de governanca em privacidade
guando apropriado. Essa obriga¢do tem ainda mais peso quando solicitada
pela ANPD ou por qualquer outra entidade independente responsavel por
promover o cumprimento de boas praticas ou cédigos de conduta.

O programa deve demonstrar conhecimento do fluxo de dados sob a
responsabilidade da OSC, evidenciando em quais momentos ocorre o
emprego de dados pessoais; quais sao os dados tratados; como e por quem
esses dados foram coletados; como a utilizacdo desses dados se relaciona
com a atividade desenvolvida pela organizacao; como se da o processamento
dos dados, uma vez que ingressam na organizacdo; e como saem do controle
da organizacdo (descarte, transferéncia etc.).

O programa deve evidenciar que existe na OSC um nivel de organizacao
compativel com o risco da atividade, assegurando que sua estrutura € capaz
de cumprir com as determinac¢des legais e de proteger todo o conjunto de
dados pessoais sob seu controle, independentemente do modo como se
realizou sua coleta.
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No programa devem estar indicados os responsaveis por sua implementacao
e 0o monitoramento, detalhando-se a coordenacdo dos diversos membros
dentro da organizacao, podendo, inclusive, designar individuos em cada area
da entidade para serem responsaveis pelo programa e para apoiarem sua
implementacdo setorial.

O programa também deve conter um processo de conformidade com a LGPD
na contratacdao de parceiros; um plano de resposta a incidentes de seguranca
da informacdo; instrumentos de detec¢do e remediacdo das condutas
incompativeis com as boas praticas estabelecidas no programa, indicando
também mecanismos de investigacdo dos responsaveis por viola¢des a
politica e seu adequado sancionamento.

Na redacdo dos documentos do programa de governanca em privacidade,
deve-se respeitar o principio da transparéncia (LGPD, art. 6° VI), adotando
linguagem simples, capaz de transmitir informacdes precisas e facilmente
acessiveis sobre a realizacdao do tratamento e os respectivos agentes de
tratamento. Portanto, o uso de jargdes da Informatica ou do Direito é
desaconselhado, recomendando-se redacdo focada na compreensao por
usuarios leigos; do contrario, viola-se o direito dos titulares ao acesso
facilitado as informacdes sobre o tratamento de seus dados (LGPD, art. 9°).

) 2.3, Quais documentos devem compor um programa de

governanc¢a em privacidade?

Para ser efetivo e eficaz, o programa deve estabelecer cédigos de ética e
conduta para as atividades de tratamento de dados realizadas sob
responsabilidade da OSC, com o seguinte conteddo minimo:

*Estabelecer as condi¢cbes de organizacdo, o regime de funcionamento, os
procedimentos (inclusive as reclamacfes e as peticbes de titulares), as
normas de seguranca, os padrdes técnicos, as obrigacdes especificas para
todos os envolvidos, as ac¢des educativas a serem empreendidas e os
mecanismos de supervisdao e mitigacdo de riscos;

*Explicitar quais dados podem ser tratados, em quais hipoteses, e para quais
finalidades;

*Prever minuciosamente os comportamentos a serem adotados para cada
hipotese de tratamento;

*Estabelecer instrumentos de alerta para as situa¢bes mais sensiveis de
tratamento, que envolvam maior risco para os titulares dos dados;
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*Orientar os funcionarios a revelarem a realizacdo de tratamento de dados,
assim como realizarem-na somente quando necessario;

*Recomendar o periodo de armazenamento autorizado dos dados e a sua
revisao periodica, bem como determinar a modalidade de guarda de dados;

*Estabelecer quais funcionarios podem acessar que espécie de informacdes
(politica de acesso controlado);

*Indicar a obrigacdo de manter registro de todo tratamento realizado;

*Destacar as hipoteses de compartilhamento de dados e os requisitos de tal
compartilhamento, em especial quando se tratar de transferéncia
internacional de dados pessoais;

*Prever 0s requisitos necessarios para a contratacdo de parceiros em
atividades que envolvam tratamento de dados (exigéncia de certificacdes ou
de evidéncia de adocdo de politica de governanca como requisito para a
celebra¢do de acordo, a adocdo de clausulas-padrdo contratuais etc.);

*Estabelecer relacdo de confianca com o titular, por meio de atuacao
transparente e de instrumentos de sua participacao.

Além desses documentos de mais amplo alcance, o programa deve estabelecer:

*Politica de protecdo de dados para os trabalhadores e prestadores de servico
da OSC, contendo termos de consentimento para o tratamento de dados a
serem assinados pelos trabalhadores e prestadores de servico como aditivos
a seus contratos. Ha um modelo dessa politica nos anexos.

*Para as OSCs que tém website, um aviso de privacidade e cookies, e uma
politica de privacidade especifica para os visitantes do website e usuarios dos
demais elementos da presenca digital da organizacdao (boletim de e-mail,
notificacbes, e-commerce etc.), que envolva termos de consentimento
especificos para cada atividade. Um modelo de politica de privacidade e
cookies é fornecido em anexo a este material didatico, assim como um link
para o manual orientativo da ANPD. Pode-se também recorrer a servicos que
automatizam a «criacdo do aviso e da politica, como AdOpt
(https://goadopt.io/), Dogma Data Privacy (https://www.dogma.legal/) e
Securiti Privacy Center (https://securiti.ai/privacy-center/).
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_2.4. Quais documentos do programa de governanca em

privacidade devem ser disponibilizados ao publico?

Cada documento deve estar disponivel somente para aqueles a quem seu
conteudo se direciona.

Os codigos de ética e conduta, assim como os procedimentos e
controles internos, sao documentos de circulagdo interna a OSC.
Devem ser apresentados e discutidos com todos os trabalhadores e
prestadores de servico, além de serem base para atividades de
treinamento e reciclagem de conhecimento da equipe. A OSC podera
coloca-los em seu website como parte de programas de transparéncia
institucional, desde que sua divulgacdo ndo prejudique o sigilo
profissional, a ética e o andamento normal de certas operacdes, e
que nado represente risco para a OSC ou para terceiros.

A politica de protecdao de dados para os trabalhadores e prestadores de
servico é um documento de circulacdo interna a OSC, que deve ficar sob a
guarda do setor administrativo da OSC e ser disponibilizada somente aqueles
a quem se destina.

Um aviso de privacidade e cookies deve estar disponivel no website da
organizacdo a cada novo acesso. A politica de privacidade do website deve
estar acessivel aos visitantes por meio de um link que deve poder ser visto e
clicado a partir de qualquer pagina do website. Os dois documentos devem
ser apresentados no website de forma clara, acessivel e ostensiva, sem
necessidade de clicar em varias paginas sucessivas até acessar seu conteudo.
A divulgacdo no website da organizacdo de outros documentos especificos de
seu programa de protecdo de dados deve ser avaliada caso a caso, levando
sempre em considera¢do a necessidade dessa publicagdo e também o sigilo
profissional, a ética, o andamento normal de certas operacdes e uma
avaliacao do risco da publicizacdo para a OSC ou para terceiros.

_ 2.5. Programas coletivos: uma alternativa autorregulada

O artigo 50 da LGPD orienta que regras de boas praticas de governanca
também podem ser formuladas por meio de associa¢bes, que devem ser
entendidas como qualquer entidade representativa de organizacfes (de um
ramo profissional, cidade, estado, bioma, regido, tematica afin etc.). No
campo sindical, por exemplo, seriam as federacdes, confederacdes e centrais
sindicais. No campo mais amplo da sociedade civil, seriam associagBes como
a ABONG ou a CNBB.
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Como funcionariam esses “programas coletivos” de governanca em
privacidade? Com regras gerais de boas praticas de governan¢a em
privacidade. A associa¢do representativa nao tem condi¢Bes de diagnosticar
as operacdes de tratamento de dados realizadas por cada filiada, nem de
produzir um programa de governanc¢a em privacidade especifico para cada
uma delas. Nada impede, entretanto, que promova dialogos entre suas
filiadas para pactuar recomendacdes gerais e orientacbes que sirvam de
parametro para a estrutura¢do de programas de governanc¢a em privacidade
e orientem a construcdo das politicas simplificadas de seguranca da
informacgdo por suas associadas de pequeno porte.

3. Monitoramento da politica de protecdao de dados (importancia, como

fazer)

Para assegurar a conformidade a LGPD e o aprofundamento de uma cultura
de privacidade digital e protecdo de dados na OSC, o programa de
governan¢a em privacidade de dados deve ser atualizado constantemente
com base em informacdes obtidas a partir de monitoramento continuo e
avaliacdes periddicas (LGPD, art. 50, §2° 1, h). Desse modo, o programa deve
prever as formas, métodos e ciclos de seu proprio monitoramento.

I 3.1. Importancia

Toda OSC que realiza operagbes de tratamento de dados deve produzir
evidéncias de que estdao em conformidade com a LGPD, e de que os direitos
dos titulares sao efetivamente respeitados nas operac¢des de tratamento de
dados gracas ao desenvolvimento e manutencdo de uma cultura
organizacional de prote¢do de dados capaz de assegura-los. O
monitoramento registra, guarda e sistematiza essas evidéncias.

O monitoramento do programa de governanca em privacidade envolve o
controle, o gerenciamento e a comunica¢ao dos riscos associados com as
praticas de gerenciamento da privacidade na OSC. Deve garantir que a forma
como a OSC age é a forma como ela diz que age, sem contradi¢cdo entre
documentos de politica e a pratica de sua implementacdo e execucdo. E um
processo continuo, que assegura conformidade, conscientizacdo elevada,
transparéncia e credibilidade, além de auxiliar na identificacao de lacunas no
programa e prover mecanismos para sua otimizacdo e escala.
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_ 3.2. Como fazer

O escopo do monitoramento é a gestdo da protecdo de dados pessoais e
privacidade, e a conformidade do processo de tratamento de dados e de
todos os processos e atividades onde exista a manipulacdo de dados
pessoais, sejam eles digitais, eletrédnicos ou manuais. Durante o diagndstico
das opera¢des de tratamento de dados na OSC, devem-se identificar os
sistemas que ndao podem ser monitorados, ou que ndo podem proteger dados
pessoais. Eles devem ser alterados, substituidos ou mesmo descontinuados.

_ 3.2.1. Estabelecimento de métricas

Ainda durante o diagndstico das operac¢8es de tratamento de dados, € preciso
estabelecer métricas (indicadores, meios de verificacdo etc.) capazes de
comprovar a implementacdo e o adequado funcionamento das medidas de
protecdo descritas no programa de governanca de privacidade. Métrica é a
unidade de medida, a mais objetiva possivel, que agregue valor e reflita com
precisdo o estado dos objetivos e metas da OSC em rela¢do a privacidade.

A identificacdo das métricas pode ser tarefa complexa, pois deve levar em
consideracdo sua sustentacdo no tempo e sua escalabilidade por toda a
extensdo da OSC. Além disso, as métricas devem ser calibradas ao publico a
gue se destinam, com base em seu nivel de interesse, influéncia e
responsabilidade com a privacidade. Recomenda-se a ado¢do de métricas que
permitam aumentar o entendimento das protec¢des necessarias a privacidade,
reforcando essa compreensdo dentro da OSC. E preciso cuidado, entretanto,
para ndo estabelecer uma quantidade excessiva de métricas; as vezes, a
mesma métrica pode ser adaptada de formas diferentes para publicos
diferentes da OSC, ou para setores diferentes da OSC, desde que as
adaptacbes ndo gerem resultados dispares. As métricas devem ser
atualizadas de acordo com as mudancgas dos objetivos da OSC.

Um exemplo de métrica: estabelecer avisos de privacidade em todos os
canais de coleta de dados pessoais. Para atingi-la, a OSC precisaria, por
exemplo, implementar o aviso de privacidade em seu website; rever a coleta
de consentimento dos destinatarios de seu boletim eletrénico enviado por e-
mail; colocar um aviso no cabecalho das listas de presenca indicando a
finalidade dos dados coletados; entre outras medidas. Ao adotar a métrica, e
ao produzir evidéncia de que ela esta sendo cumprida, reforca-se o
entendimento de que o aviso de privacidade é um elemento necessario ao
tratamento legitimo de dados.
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_ 3.2.2. Desenho institucional

O programa de governanca em privacidade devera conter uma sistematizacao
das métricas, e também a indicacdo de uma pessoa responsavel pelo seu
monitoramento, que pode ser o encarregado pela protecao de dados ou outra
pessoa. Esta sob sua responsabilidade monitorar a performance dos
processos; conhecer a criticidade de cada métrica, e como isso se adequa aos
objetivos da OSC; manter a documentac¢dao relacionada ao monitoramento
atualizada; revisar regularmente as métricas, para saber se ainda é efetiva e
se continua agregando valor, assegurando assim a incorporacdo e
manuten¢do de melhorias ao monitoramento.

Uma vez coletadas as métricas, elas devem ser analisadas, de preferéncia, por
meios estatisticos. O processo sera muito beneficiado se a OSC contar com
mecanismos de autoavaliacdo (questionarios, formularios etc.), métodos

estruturados ou ferramentas automatizadas como AdOpt
(https://goadopt.io/), Dogma Data Privacy (https://www.dogma.legal/), Securiti
Privacy Center (https://securiti.ai/privacy-center/) ou 36Zero

(https://www.36zero.com.br/).

O monitoramento das operac¢des de tratamento de dados deve ser incluido
nos métodos e ciclos de gestao da organizacdao (PDCA, ZOPP, PES, marco
l6gico, planejamento estratégico etc.) como dimensdo independente.

) 3.2.3. Auditoria externa periédica

Além das atividades internas de monitoramento, é boa pratica a contratacao
de auditorias externas peridédicas para o programa de governanca em
privacidade da OSC. Na sua coordenacado, deve-se dar preferéncia as pessoas
e areas da OSC envolvidas com auditorias internas, ou, em sua falta, por
pessoas e areas que nao tenham responsabilidade com gestdao direta da
protecdo de dados pessoais e privacidade.

Dessa auditoria podera resultar, como produto, uma avaliacdo de interesse
legitimo (AIL), para as operacdes em que esta seja a base para tratamento
legitimo; um relatério de impacto a protecao de dados (RIPD), em especial
quando a operacado envolve tratamento de risco; ou um simples relatério para
consumo interno.

Ndo ha sucesso no monitoramento sem comunicac¢do clara e precisa sobre as

métricas, monitoramento e atividades de auditoria, gerando a devida
conscientizacdo interna e externa sobre o programa de privacidade.
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Assim, garante-se também a flexibilidade para responder as mudanc¢as no
ambiente interno e externo a OSC.

Recomenda-se que a auditoria externa seja realizada de acordo com os ciclos
de longo prazo do planejamento da OSC; na falta de planejamento formal de
longo prazo, recomenda-se realizar auditoria externa em prazo ndao menor
que trés anos e ndo maior que cinco anos.

4. O caso das OSCs de pequeno porte

Tantas obrigacdes e deveres podem parecer excessivos para uma OSC de
pequeno porte, cujas atividades de tratamento de dados quase sempre se
resumem ao seu setor de pessoal e a um website. A ANPD, atenta a situacao,
publicou em 27 de janeiro de 2022 a Resolu¢dao CD/ANPD n° 2, que
regulamentou o tratamento de dados por agentes de tratamento de pequeno
porte.

Quem pode ser considerado “agente de tratamento de pequeno porte"?
Microempresas, empresas de pequeno porte, startups, pessoas juridicas de
direito privado, inclusive sem fins lucrativos (nos termos da legislacdo
vigente), bem como pessoas naturais e entes privados despersonalizados que
realizam tratamento de dados pessoais, assumindo obriga¢Bes tipicas de
controlador ou de operador (Resolucao CD/ANPD n° 2, art. 2°,1).

_ 4.1. OSC de pequeno porte e o encarregado pela protecao de dados

Pela Resolucao CD/ANPD n° 2, a indicacdo de encarregado por agentes de
tratamento de pequeno porte ndo € obrigatéria; apesar disso, sera
considerada politica de boas praticas e governanga, e conta positivamente na
avaliacdo da aplicacdo de sanc¢des pela ANPD nos casos comprovados de
tratamento irregular de dados.

As OSCs que nao indicarem encarregado precisam disponibilizar canal de
comunicacdo com o titular de dados para aceitar reclamacbes e
comunicac¢des dos titulares, prestar esclarecimentos e adotar providéncias. A
melhor forma é indicar no website da organiza¢do, junto com seu aviso de
privacidade e cookies, um e-mail especifico para o tema, indicando o nome
completo e o cargo da pessoa a quem titulares de dados pessoais devem se
dirigir para exercer seus direitos.
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) 4.2, 0sc de pequeno porte e o programa de governanga em
protecao de dados

Pela Resolu¢do CD/ANPD n° 2, agentes de tratamento de pequeno porte nao
sao obrigados a estruturar um programa de governanca em protecdo de
dados mais elaborado e abrangente. S& precisam adotar medidas
administrativas e técnicas essenciais e necessarias, com base em requisitos
minimos de seguranca da informacdo para protecdao dos dados pessoais,
considerando, ainda, o nivel de risco a privacidade dos titulares de dados e a
realidade do agente de tratamento.

Se a ANPD verificar tratamento irregular de dados na organiza¢dao, a
comprovacao do atendimento as recomendacbes e as boas praticas de
prevencao e seguranca divulgadas pela ANPD, inclusive por meio de guias
orientativos, sera considerada como observancia da adocdo reiterada e
demonstrada de mecanismos e procedimentos internos capazes de minimizar
o dano, voltados ao tratamento seguro e adequado de dados.

As OSCs de pequeno porte podem estabelecer politica simplificada de
seguranca da informacdo, que contemple requisitos essenciais e necessarios
para o tratamento de dados pessoais, com o objetivo de protegé-los de
acessos nao autorizados e de situacfes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunica¢do ou qualquer forma de tratamento inadequado
ou ilicito. Essa politica deve levar em consideracdo os custos de
implementacdo, bem como a estrutura, a escala e o volume das operacdes do
agente de tratamento de pequeno porte. Deve, também, prever a ado¢do de
medidas administrativas e técnicas essenciais e necessarias, com base em
requisitos minimos de seguranca da informacdo para protecdao dos dados
pessoais, considerando, ainda, o nivel de risco a privacidade dos titulares de
dados e a realidade do agente de tratamento.

Como implementar essa politica simplificada de seguranc¢a da informacao? A
propria ANPD fornece, em seu website, um manual intitulado Checklist de
medidas de seguranca para agentes de tratamento de pequeno porte. A OSC
podera escolher entre implementar por conta prépria as medidas indicadas
nessa checklist ou - 0 que é mais recomendado - contratar uma assessoria
especializada em adequacdo a LGPD, que a auxiliara a identificar seu perfil, a
diagnosticar as operacdes de tratamento de dados realizadas pela
organizacdo, e a adequa-las a checklist.
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O atendimento as recomendacdes e as boas praticas de prevencao e
seguranca presente nessa checklist sera considerado como observancia da
adoc¢do reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de
dados.

_ 4.3. Excecao: tratamento de risco

Existem excec¢bes as regras da Resolu¢dao CD/ANPD n° 2; para uma OSC, a
mais importante é o tratamento de alto risco, ou seja, aquele que atende pelo
menos um dos critérios gerais e um dos critérios especificos previstos no
artigo 4° da Resolu¢dao CD/ANPD n° 2:

« Critérios gerais: tratamento de dados pessoais em larga escala; ou
tratamento de dados pessoais que possa afetar significativamente interesses
e direitos fundamentais dos titulares.

+ Critérios especificos: uso de tecnologias emergentes ou inovadoras;
vigildancia ou controle de zonas acessiveis ao publico; decisGes tomadas
unicamente com base em tratamento automatizado de dados pessoais,
inclusive aquelas destinadas a definir o perfil pessoal, profissional, de saude,
de consumo e de crédito ou os aspectos da personalidade do titular; ou a
utilizacdo de dados pessoais sensiveis ou de dados pessoais de criancas, de
adolescentes e de idosos.

O tratamento de dados de larga escala abrange um ndmero significativo de
titulares, considerando-se, ainda, o volume de dados envolvidos, bem como a
duracdo, a frequéncia e a extensao geografica do tratamento realizado.
Quanto ao tratamento que afete significativamente interesses e direitos
fundamentais dos titulares, deve-se observar se a atividade de tratamento
impede o exercicio de direitos ou a utilizacdo de um servico, ocasionando
danos materiais ou morais aos titulares (discriminacao, violacao a integridade
fisica, ao direito a imagem e a reputacdo, fraudes financeiras ou roubo de
identidade).

Se a OSC faz operacbes de tratamento de dados de alto risco, deve
obrigatoriamente indicar um encarregado de protecdo de dados e construir
um programa de governanca em prote¢cdo de dados, monitoravel
periodicamente.
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Modelo mapeamento
@ ACESSE

Modelo de politica de privacidade
@ ACESSE

Modelo teste legitimo interesse
@ ACESSE

Modelo resposta incidente
@ ACESSE

Modelo clausulas de protecao de dados pessoais
@ ACESSE

Modelo de politica de privacidade para trabalhadores e
prestadores de servigo

@ ACESSE
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